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趋势背后的故事
未来已来，

只是分布不均

我们的技术案例研究合辑精心挑选了过去一年那些具有

开创精神的个人领袖及组织，这各种各样的创新案例集

中在一起恰如一幅展现未来科技创新的拼贴画，勾勒出

未来18-24个月人类工作与生活的可能景象，并成为我

们的《技术趋势》报告的灵感来源。
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执行摘要
在德勤第14份年度技术趋势报告中，我们探讨了

交互、信息、计算等创新领域以及技术业务、网

络与信任、核心系统现代化等基础领域的新兴技

术机遇，以及这些机遇带来的影响。通过研究、

分析行业领军企业的故事，我们讨论了各行业、

各地区当前的发展现状，揭示了即将在未来18至 

24个月内发展为常态的新技术和新方法，并预测

了这些趋势在未来十年内的走向。 

序言：未来简史

IT的整个发展史就是交互、信息和计算这三大领

域的持续演变史。IT未来也将继续在这三大领域

朝着明确方向迈进，最终走向彼端实现“简单、

全知和无限”。另外的三个领域——技术业务、

网络与信任以及核心系统现代化——表明：是业

务推动着技术的演化，而非相反；现有系统和投

资需要与开拓性创新充分结合，在企业发展的同

时实现业务运营的无缝协作。综上所述，这六大

宏观技术力量便是信息技术的主要支柱。
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提供沉浸式工作环境，以简化运营或促进协作与

学习。随着技术在未来十年进一步发展，各企业

应做好准备，利用混合现实扩展交互技术，实现

在线化。 

趋势2
敞开心扉：学会信任我们的AI同事

随着人工智能工具日益标准化和商品化，很难有

企业能够通过设计出更好的算法而获得真正的竞

争收益。实际上，被人工智能赋能的企业的区

别，在于在全流程中对人工智能的利用程度。这

其中的关键要素是信任，而信任的建立过程比机

器学习技术的实现要慢得多。如今，人工智能可

完成的任务早已超出基础数字运算范畴，已经进

入洞察与决策的层面，商业世界因此不得不重新

审视信任人工智能的意义。

趋势3
云上有云：驾驭多云环境的纷繁芜杂

为简化多云管理，一些企业正在转向在其迅速发

展的多云架构之上，建立抽象和自动化层。这一

系列工具和技术也称为超云或元云，通过支持对

存储和计算、人工智能、数据、安全、操作、治

理以及应用程序开发和部署等公共服务的访问能

力，以减少多云环境的复杂性。超云为受困于多

云复杂性的的企业提供了统一集中的云控制面板。

仰望星空：三大永恒技术领域

IT的发展史就是在“交互、信息和计算”这

三大领域持续开拓性创新的历史。

趋势1
穿越屏幕：打造沉浸式的企业互联网

一代人以来，人们与数字世界产生联接的模式随

着不断缩小的屏幕持续演变。如今，技术专家意

识到，屏幕不能无限制地缩小下去，于是，联接

的模式又发生了转变。技术专家开始利用界面让

用户透过屏幕获得沉浸式虚拟体验，包括被称为

元宇宙的数字世界。未来几年，可触摸、对话式

与虚拟界面可能会继续从技术到娱乐设备再到企

业工具的迅速演变。一些公司利用“无限现实”

（unlimited reality）带来的独特能力建立了有

助于增加营收的商业模式，另一些公司则为员工
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径，并为人才提供极具吸引力的体验，企业自然

能够实现自己的人才目标。长远来看，应重视提

升人才的人文素养，因为今天消耗了IT团队大量

时间和精力的初级工作，未来可以由人工智能技

术来完成。

趋势5
公信之力：去中心化架构及生态圈

区块链驱动的生态系统不仅是数字资产开发和货

币化的关键，也是建立数字信任的关键。在不断

了解区块链实用性的过程中，企业开始意识到，

建立利益相关者的信任是其中主要的好处之一。

从日常企业应用到区块链原生商业模式，去中心

化的架构与生态系统实现了信用认证的去中介

化，信用信息不再仅存于某一人或某一组织中，

而是遍布于整个用户群体。

企业可以帮助重塑更加去中心化的互联网——

Web3，以此来加固其信用度，在Web3中，关

于事实信息的唯一且不可篡改版本是基于公有

链的。在这个网络中数字原住民越来越倾向于要

求更具说服力的证据和更有条理的事实。基于代

码、密码学和技术协议的分布式账本技术和去中

心化商业模式表明，“我们”比我们中的任何个

人都更值得信任。

趋势6
连接与扩展：核心系统融入新架构

企业越来越希望通过连接与扩展的方式打通核心

遗留系统与新兴技术，实现遗留系统的现代化，

而非直接抛弃和取代这些系统。许多企业正在采

用经过实践验证的方法来实现核心系统的现代

化，利用核心系统及其宝贵的数据来推动企业数

字化转型。

脚踏实地：三大基础技术力量

以技术业务、网络与信任以及核心系统现代

化为代表的现有系统和投资应与开拓性创新

充分结合，在发展的同时实现各业务运营的

无缝协作。

趋势4
弹性至上：数字化人才新模式 
去年，一众企业为抢夺有限的技术人才资源彼此

展开激烈竞争。然而，人才的技术能力每隔几年

便会过时，为眼前的需求招聘人才显然不是长久

之计。与其盲目争夺稀缺资源，精明的领导者会

更重视建立多元化的人才策略框架，以此选拔、

发掘和培养技术人才。企业应避免被所谓的正统 

IT观念束缚，应把灵活性视作技术人才的最佳能

力。通过构建技能型组织，开辟发现人才的新途
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后记： 
拓宽边界——从信息技术到x技术

一直以来，“技术”对企业受众而言常常是“信

息技术”（IT）的简称。然而，企业IT以外的一

组扩展技术已经出现在人们的视野中，我们称其

为xTech。这些植根于形式科学、自然科学和社

会科学的学术研究领域，具备大量的专利和创业

实践、技术成熟和先进性、科研资金和政府拨款

以及风险投资，吸引着最优秀、最聪颖的人才。

从学科对业务创新的影响力来看，我们预计最终

能与 IT相媲美的有以下六大新兴技术领域：空间

与航空工程；细胞与生物分子工程；大脑与神经

系统应用及界面；气候、可持续性与环境；自主

精密机器人技术；电力、能源与电池技术。
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几年前，在硅谷计算机历史博物馆的某个体验

日，我有幸一睹IT技术的发展史。那时我还是一

个风险投资人，正在搜寻下一个了不起的目标。

在听取最优秀、最聪明的企业家的创业推介会间

隙，我在博物馆的展品中闲逛，偶然发现了世界

上第一台计算机的现代复刻品。这台计算机由英

国博学家查尔斯·巴贝奇（Charles Babbage）在

19世纪40年代设计。 

我立刻被巴贝奇那维多利亚风格式的设计深深吸

引住了，尤其是他的分析机——他与数学家埃达·

洛夫莱斯（Ada Lovelace）共同设计的机械式通

用计算机。分析机包含读卡器（reader）、处理

器（mill） 和存储（store）三个关键部件，与现

代数字计算机有着许多共同之处。

读卡器接收打孔卡，实现用户与机器交互。存储

用于保存信息（数字和临时结果），直到用于数

学计算的处理器根据相应信息执行操作为止。

巴贝奇在当时可能很难想象，这三项基本功能

作为现代计算机始终不变的基础仍然存在。事实

上，正如我们在与世界经济论坛的联合研究报告

中指出的，IT的整个发展史就是交互、信息和计

算这三大领域的持续演变史。1 相应地，IT未来也

将继续在这三大领域朝着明确方向迈进，最终走

向彼端实现“简单、全知和无限”（图1）。

未来简史

序言
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交互：走向简单化
巴贝奇发明机械式通用计算机100年后，电子和数

字通用计算机出现了：房间大小的计算机重达数

吨，并使用打孔卡进行编程。但在不到30年时间

里，用户便开始使用命令行界面与桌面大小的计

算机进行交互。 

到20世纪90年代，桌面大小的计算机上出现了图

形用户界面，简单的图标取代了晦涩难懂的计算

机语法。后来，用鼠标点击的桌面计算机又演变

成可放进口袋和佩戴在手腕上的触摸式便携计算

机，以及可以理解语音命令的虚拟助手。如今，

扩展现实甚至能带我们走进沉浸式3D宇宙，通过

数字分身实现交互和参与虚拟实践。 

永恒技术

时间
（年）

t–175 t–75 t–50 t–25 t–10 t t+10 t+n t=∞

巴贝奇的
设计

第一台数字
计算机

20世纪中叶 20世纪末 21世纪初 2023年 未来新星 最遥远的
恒星

交互

信息

计算

图1：未来简史

终极走向

读卡器

存储

处理器

打孔卡

算术运算

大型机

命令行

关系型数据库

小型机

图形用户界面
 (GUI)

描述性分析

客户端服务器

移动设备

预测性分析

云架构

扩展现实

认知自动化

去中心化平台

环境体验

指数级智能

空间网

神经接口

通用人工智能

量子计算

简单

全知

无限

资料来源：德勤《2021年技术未来报告》，查阅于2022年10月。
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交互的未来 
驱动人机交互的技术日趋复杂，但用户体验却日

趋简单。

还有什么技术能够带来更简单的体验？答案就是

环境体验。在环境体验中，无处不在的数字助理

监控环境状态，随时待命，根据我们的声音、手

势或眼神做出响应（或通过主动预测）来满足我

们的请求。比环境体验更胜一筹的是在生物思维

和数字响应之间提供直接沟通途径的神经接口。

当前的智能恒温器可以通过语音控制，而未来的

恒温器自己就能知道用户冷不冷，并主动调节温

度，确保用户感到舒适。目前已有研究人员在探

索如何利用神经接口帮助残障人士通过大脑信号

控制外部设备。

信息：走向智能化
对巴贝奇设计的分析机而言，信息即是数字，后

来信息又意味着数学运算。随着时间的推移，算

术运算被包含明确定义和结构化数据的关系数据

库所取代。到21世纪前十年，数据库已经先进到

可以管理文本、音频和视频等非结构化数据。相

应地，我们又可以从这类结构化和非结构化数据

中挖掘出特定的模式和趋势。于是，描述性分析

的时代就此开始。 

之后，预测性分析在过去十年左右兴起：我们可

以根据观察到的模式和趋势预测未来会发生什

么。如今，认知自动化系统将预测性分析与算法

和人工智能相结合，可以基于数据实时做出有用

决策。 

信息的未来

随着信息系统持续发展，机器智能本身也将变得

愈发全面。

计算机科学家拉里·特斯勒（Larry Tesler）曾开调

侃道：“所有现在不能实现的事情，都能说人工

智能可以。”2 因此，人工智能未来可能被广泛

定义为指数级智能：在目前似乎是“独一无二的

人类”的能力曲线上方不断进步。 

 

情感人工智能，即同理心与情绪智能，会使机器

具有个性和魅力。最终，我们将能够利用人类独

有的特征数据来训练机器思维——脸上的微笑、

眼睛的眨动、声音的停顿——并教会它们辨别和

模仿人类的情绪。此外，还有生成式人工智能：

可以写诗、画画或谱曲的创意性智能。
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之后，我们还可能看到通用人工智能的崛起：这是

一种从简单数学到博学多能的智能。现有人工智能

可以完成单项任务，擅长下棋或开车，但无法同时

兼顾二者。通用人工智能实现的多功能系统能够学

习和模仿人类独有的各种特征。

计算：走向无限化
计算将输入转化为输出。从原始处理器（mill）

到大型机，从小型机到客户端服务器，计算的演

进是一段持续小型化的过程：在摩尔定律的驱使

下，技术马不停蹄地向着更好、更快、更便宜和

更强大的目标演进。实际上，随着虚拟化技术的

进步，这一现象在几十年里发生变化，最终形成

了现代云架构。计算成为了一种分布式的公用设

施，对于欣然接受它的人而言，它有着出色的弹

性、灵活性和可能性。 

如今，向云端迁移又进一步推动了去中心化的兴

起——植根于加密安全区块链的技术和平台。去

中心化理念认为，数以百万计的处理器、磁盘和

资源在大部分时间里都处于闲置状态，可以作为

资源充分加以利用。去中心化的存储、计算、域

名系统（DNS）乃至货币将工作和信任分布在网

络社群中，表明了“我们”比我们中的任何个人

更有能力或更值得信任。

计算的未来 
随着计算机持续的小型化、虚拟化和去中心化，

我们处理数据、创建和策划内容、开发和编码以

及解决问题的能力正以不可阻挡的速度不断丰富。

在去中心化网络、边缘计算和先进的互联互通的

推动下，空间网络将会模糊物理世界和虚拟世界

的边界。随着现实世界中的内容不断线上化，数

字内容将与我们的物理空间完美交融，成为个人

生活与职业工作体验中不可分割的一部分。量子

计算蓄势待发？它将完全超越比特，利用量子力

学不同寻常的规则，通过物理而不是数学的方式

迅速解决以前难以解决的问题。 
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2023技术趋势：仰望星空，脚
踏实地
未来主义学家没有预测未来的水晶球。我们十分

赞同“尽管分布不均，但未来已至”这一观点。

在过去14年里，我们的技术趋势团队大部分时间

都在各行各业以及各地区进行探索，以求一瞥开

拓性领导者所构建的未来的面貌。在我们记录的

趋势中有一半刚好与前文所述的交互、信息和计

算这三大始终不变的领域吻合。 

但为什么只有一半？

“快速行动，打破常规”是初创企业通常采用的

理念。它们更容易接受颠覆性变化，因为它们本

来就是从零开始，没有需要保护的遗留资产。然

而，对其他企业而言却并非如此。许多成功的企

业意识到，他们不能冒着打破“现在”的风险去

追求“新”。我们有责任在开拓性创新与严谨的

管理责任之间达成平衡；“无害”是IT界的希波

克拉底誓言。负责任的企业人士在追寻新目标的

同时不能忘记培育已经拥有的。
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为此，我们按额外的三个类别——技术业务、网

络与信任以及核心系统现代化——进一步介绍新

兴趋势，借此表明：业务推动着技术的演化，而

非相反；现有系统和投资需要与开拓性创新充分结

合，在企业发展的同时实现业务运营的无缝协作。 

以上便是我们所称的信息技术六大宏观技术力量

（图2）。

我们采访了在弹性制造、数据迁移、数字与生物

识别等领域中取得创新成果的行业及公共部门领

导，并在第一手研究和鲜活体验的基础上总结出

本年度的技术趋势。他们的洞见在《2023技术趋

势》中的六大趋势中有所体现。

图2：信息技术的六大宏观技术力量
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进入正文前，希望各位先思考一个关乎洞察力与

谦逊的问题。从某种程度上来说，未来主义学

家亦是历史学家。马克·吐温（Mark Twain）曾

言：“历史不会重演，但会押韵。”3 25年来，我

一直在研究各种新兴事物，并见证了数以千计自

诩“改变世界的技术”，然而它们之中无一成为

真正的“历史终结者”。我们必须清楚认识到，

如今风靡一时的创新终将成为过去式——我们的

开拓性成果有朝一日会被后辈视作“老办法”并

遭到否定。这并非是为了打击我们的积极性，只

有认清这一现实我们才能怀揣勇气继续前行。可

以说，作为技术创造者，我们成功与否在于我们

能否创造出足以引起后辈关注，并将其进一步现

代化的可持续技术。亲爱的读者与各位领导，我

们的使命不是傲慢地追求“永不过时的技术”，

而是谦逊地创造“未来友好型技术”。

一路向前，

~!mb

剧透：你是否知道，信息技术实际上只是我们目

前所了解技术的冰山一角？我们见证了众多其他

技术领域的崛起，这些领域同样会对商业创新产

生重大影响。我们在此留个悬念，谜底在本文后

记部分揭晓。以下是《2023技术趋势》的正文，

祝您阅读愉快。

迈克·贝克特尔 (Mike Bechtel)
德勤管理咨询首席未来主义学家 
mibechtel@deloitte.com
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1.	 Deloitte, Technology Futures Report 2021, ac-
cessed October 28, 2022.

2.	 ThinkAutomation, “Tesler’s theorem and the prob-
lem of defining AI,” accessed October 27, 2022. 

3.	 The quote is often attributed to Mark Twain, 
although no evidence exists that he said it. See: 
“History does not repeat itself, but it rhymes,” 
QuoteInvestigator.com, January 12, 2014. 
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自计算机技术问世以来，企业及消费者与技术的

交互变得愈发简单和密切。由最初技术专家才能

操作的打孔卡演化为商务人士使用的个人电脑，

再到如今的移动设备和可穿戴设备。人们与数字

世界产生联接的模式在某种意义上随着屏幕的不

断缩小而持续演变。网络和计算的进步使得用户

可以在各类设备和物理现实之间来回切换。如

今，技术专家意识到，屏幕不可能无限地缩小下

去，于是联接模式又发生了转变。技术专家开始

利用各类界面让我们透过屏幕获得沉浸式虚拟体

验，包括进入称之为元宇宙的数字世界。

虽然元宇宙一词于1992年就已提出，虚拟世界

也在过去20年里备受网络游戏追捧，但相关技术

直到近年来才有了显著突破。价格亲民的增强现

实和虚拟现实（AR/VR）技术的普及以及新冠肺

炎疫情对文化的冲击促使更多人接受和重视将数

字世界作为人际交往场所这一可能。此外，云计

的弹性扩展能力一定程度上缓解了从前第二人生 

（Second Life）这类沉浸式空间曾面临的架构上

的挑战。1  

过去一年里，企业对虚拟世界的投入力度加大，

风险投资金额达到数百亿美元。有分析师估计，

到2024年，虚拟世界的市值将高达8,000亿美

元。2 尽管有关元宇宙的宣传可能存在言过其实的

情况，但领导者不应将其视作亲身体验的平价替

代品，而是电子邮件、文字聊天和视频通话的增

强版。换言之，元宇宙应被视作更为沉浸式的互联

网，即“增强版互联网”而不是“低配的现实”。

在未来几年里，随着企业围绕“无限现实”构建

出更多商业模式，虚拟界面可能会经历从技术到

娱乐设备再到工具的演变。3 为在新兴市场分一

杯羹，创新型企业可能会采取降低成本，提高顾

客融入，开拓全新产品和服务等战略。投资边缘

计算和AR/VR设备等技术可能存在风险，因此有

目的、有战略性地采用相关技术至关重要。 

增强现实和虚拟现实等技术正促使元宇宙从专有技术转变

为企业工具，并可能就此打开新的商业模式。
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现在
元宇宙已从技术演变为（利润丰厚的）

娱乐设备，并逐步成为企业工具。

以迄今为止元宇宙技术的主要应用领域——游戏

为例，预计到2023年，整个数字游戏行业的收入

将超过2,200亿美元，超过流媒体、数字音乐和

电子书的收入总和。4 更进一步看，到2023年，

网络游戏行业的收入将超过260亿美元，5 玩家数

量将达到11亿。6 最关键的是，这些玩家汇集在

网络上不只是为了玩游戏，更是为了沉浸式互联

网所提供的社交和商业机会。

去年，约有四分之一的美国玩家参加了一场在

游戏中举办的活动：阿丽亚娜·格兰德（Ariana 

Grande）和查理·普斯（Charlie Puth）在射击游

戏《堡垒之夜》（Fortnite）中举办的音乐会吸

引了数百万名游戏玩家。7 在所有参与活动的玩

家中，有高达82%的玩家因此购买了歌手的数字

商品或实物商品。8 此外，奢侈品品牌Gucci曾在

《Roblox》游戏中以比现实商品价格高800美元

的价格发售该品牌的虚拟手提包。9 这些数据有

力得证明了沉浸式互联网世界和物理世界的经济

遵循同样规律：品牌可以通过为消费者提供独特

的体验或符号化价值获得溢价。上述这些都是现

有数字世界中已经存在的市场机会，来自各行各

业的品牌现在就可进行相关投资，以满足当今数

字世界客户的需求。

到2026年，无论是通过游戏还是其他方式，25%

的消费者每天可能会在元宇宙中花费至少一小时，

预计30%的企业将会提供相应的产品和服务。10

当元宇宙成为成熟企业的标配时，合适的策略决

定了企业能否在这一蓬勃发展的市场中成为赢家。

预计到2023年，整个数字

游戏行业的收入将超过

2,200亿美元，超过流媒

体、数字音乐和电子书的

收入总和。
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未来
将元宇宙从娱乐设备转变为企业工具

需从战略着手 

随着沉浸式体验的企业应用案例不断涌现，其他

想要加入这一队列的企业需以史为鉴。可以通过

研究互联网泡沫时期对互联网应用的经验教训，

更好地探索进入元宇宙领域的途径。一些企业可

能尝试利用混合现实体验和顾客融入来探索新的

收入来源，另一些企业则可能借助企业仿真和增

强员工体验来优化运营（图1）。

图1：元宇宙战略和战术选择

增强型员工体验
个性化协作与学习
体验

企业仿真
优化企业运营与
决策

推广型企业
推广现有产品及
服务

增强型企业
增强现有产品及
服务

开拓型企业
构建新产品及服务

增长

价值

资料来源：德勤分析数据

      P       01        02        03        04        05        06       E



穿越屏幕：打造沉浸式的企业互联网   21

增长：混合现实体验与顾客融入

推广型企业

主要将现有互联网用于推广产品和服务的企业很

可能继续在元宇宙中使用同样的策略。只不过

消费者在元宇宙中漫步，或是进入与拉夫劳伦

（Ralph Lauren）虚拟店面类似的空间时，看到

的将不再是穿插在文章段落中的横幅广告，而是

交互式广告看板。11 这类企业或许不会把元宇宙

视为业务模式的核心部分，但会随着元宇宙的普

及利用该技术吸引消费者的眼球。

增强型企业

对于这类企业而言，新的AR/VR技术提供了一种

以沉浸式互联网特有的方式增强或扩展其产品和

服务的途径。与疫情期间利用网络接收外卖订单

的餐厅类似，增强型企业可以从当前元宇宙技术

带来的利益中分到一杯羹，而无需颠覆原本的商

业模式。例如，每年负责组织温网的英国草地网

球协会（LTA）最近便通过在网球罐中嵌入AR信

息来扩大其品牌影响力。扫描网球罐上的二维码

后，运动者会看到根据知名网球运动员定制的AR

信息，邀请他们参加赛事或鼓励他们保持训练。12  

通过有限的战略性投入，即使是非数字原生企业

也能够吸引年轻消费者，并且升级其产品服务，

从而适应更为沉浸式的互联网环境。例如，圣莫

尼卡市、韩国和沙特阿拉伯等政府目前都在探索

如何利用元宇宙改善公共服务。13  

开拓型企业

最后一类增加营收的机遇属于那些愿意承担更高

风险去发掘元宇宙潜力的开拓型企业——就好比

一些企业在21世纪初就创造了仅在线上运营的商

业模式。这类企业已开始开发关键的基础元宇宙

技术、平台、产品、服务、内容以及其他基础组

件。手机游戏宝可梦Go（Pokémon Go）的开发

商Niantic便是一个典型的例子。该企业让数千万

用户领略了增强现实元宇宙的可能性，其估值也

从1.5亿美元增长到90亿美元。14 要复刻这一成

功模式的企业已开始对那些有望塑造数字世界未

来的元宇宙设计师和创作者们进行投资。眼下元

宇宙的经济格局仍未定型，开拓型企业必须行动

起来，在尘埃落定前抢占先机。 
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重要的是，并非所有企业仿真都需要头戴

设备来实现高级场景和战略规划。许多有

效的部署方式依然采用的是更为传统的

“屏幕”——平板电脑、笔记本电脑、互动

式服务终端等——使各类利益相关者能够利

用工具进一步理解业务现状，并更好地实施

预测和优化。例如全球领先的包装、生物质

材料、木制建材和纸张等可再生产品解决方

案供应商，全球最大的私有林所有者之一斯

道拉恩索（Stora Enso）公司，就着力于开

发数字孪生森林，通过可持续森林管理为其林

业相关者提供决策支持并保护生物多样性。17

增强型员工体验

一些企业关注增强现实/虚拟现实等沉浸式技术，

目标是为学习和协作提供直观、精简和可扩展的

个性化体验。相关解决方案能够更准确的提供关

于参与率、学员学习课程用时以及学习过程中所

遇挑战等内容的数据，以此提升培训效果。一

个例子是：美国最大的电力公司爱克斯龙（Ex-

elon）在开展虚拟现实培训中获益显著。对缺少

相关专业知识的人员而言，变电站环境可能存在

一定的安全隐患，而利用虚拟环境则能在保障人

身安全的情况下让工作人员穿戴防护装备、处理

电气问题，同时建立肌肉记忆。18 

尽管媒体报道通常关注的是沉浸式互联网在创造

收入方面的潜力，但就像互联网之于部分企业的

最佳用途在于在线存储和访问内部数据一样，沉

浸式互联网的最佳用途则同样可能在于参与企业

流程和创造发展机会。 

价值：优化与流程改进

企业仿真

元宇宙不一定完全与营收增长挂钩。实际上，许

多企业可能会选择用沉浸式数字体验来支持、维

护和优化其现有商业模式。虚拟试验场能够减少

航空等资本密集型行业中复杂机械的设计、建造

和运营成本。例如，空客（Airbus）公司和波音

（Boeing）公司都在构建新型飞机的数字孪生，

并为其机械师配备AR头戴设备，使其产品质量提高

了70%以上。15 同样，英伟达（NVIDIA）公司开发

了Omniverse平台，供宝马（BMW）等制造商模

拟完整的工厂。通过应用人工智能优化地面动线，

汽车制造商宝马的生产效率预计将提高30%。16 
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下一步
把现实搬到线上

无论企业计划在未来两年里以何种方式在其商业

模式中应用沉浸式互联网技术，都无法改变这类

技术仍处于初步发展阶段的事实。展望未来，计

算、连接和上下文分析（基于位置等数据）的协

同进步可能会为元宇宙和沉浸式技术创造一系列

新的可能。未来十年可能出现的应用包括：

• 感知扩展。目前，沉浸式技术依然专注于视

觉和听觉刺激，但试想一下，有朝一日你或

许能闻到元宇宙中蛋糕散发的香味，如果你

不介意舔屏幕的话，甚至还能尝到蛋糕的味

道。19 OVR Technology等初创企业正在开

发连接到虚拟现实头戴设备的气味模块，20 

HaptX等企业则在开发具备触感反馈的手

套。21  

• 思维控制。脑机接口（BCI）代表了用户与

技术交互的极简形态。尽管在大脑中植入芯

片听起来像是科幻作品中的情节，但无创脑

机接口技术已经应用在AR/VR头戴设备中。22 

利用该技术，用户将能通过思维控制自己的

数字化身以及所处的数字环境。

• 一体化设备。下一代设备能够实现用户与元

宇宙直连，无需借助其他头戴设备或手持设

备。比如走进一间墙上布满元宇宙全息图的

媒体室，或者是用笔记本电脑摄像头将员工

的现实动作转化为虚拟工作场所中数字化身

的动作。 

• 空间交互。智能眼镜和运动传感器等增强现

实工具使空间交互得以实现，用户无需创建

数字副本便能直接与物理数据交互。例如，

顾客佩戴智能眼镜走近一家餐馆，便能看到

营业时间、促销信息以及其他顾客的评价。

或者，通过眼镜的隐藏影像功能，几个好友

便能在不受广告牌影响的情况下尽情享受一

场演唱会。23 
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正如序言中所提，交互技术将从各孤立的数字现

实技术向环境计算发展，让用户突破屏幕限制，

透过设备进入一个轻松同步的世界。24 “简单

化”是上述各发展阶段的共同点，也是交互技术

的终极课题。

然而在规划未来时，领导者理当认识到应对风险

绝非易事，这包括网络安全、隐私、安全、合规

和道德风险等。鉴于沉浸式技术对经济具有潜在而

深远的影响，企业最高层和董事会应投入时间，确

保在应用相关技术时既能保护信心又能创造价值。

以史为鉴，面向未来的领导者们若想在沉浸式互

联网时代有所作为，则要打破根深蒂固的传统观

念。从现在开始行动，推动企业顺利迈入下一个

互联网时代。 
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计算机曾或多或少被视为能够将离散输入简单处

理为离散输出，且计算从未出错的可靠机器。若

计算或业务流程中确实出现问题，通常也是人为

错误，而不是计算机的问题。 

然而，人工智能可完成的任务早已超出基础数字运

算范畴，已经进入洞察与决策的层面，因此，商业

世界不得不重新审视信任人工智能的意义。

企业和员工对其人工智能“同事”的信任程度将

有可能对企业成功产生重要影响。如今，多数企

业都表示自己是数据驱动型企业，许多企业甚至

宣称自己是人工智能企业。1 有大量证据表明，

在整个运营流程中普遍应用人工智能技术的企业

比未使用的企业表现更佳：拥有人工智能战略的

企业比缺乏此类战略的企业达成目标的可能性高 

1.7倍。2 

然而，为特定工作流程打造底层人工智能工具不

是关键。3 随着越来越多云供应商提供预制的模

型，任何企业只需轻点几下鼠标便能使用世界一

流的人工智能功能。美国国家标准与技术研究院

提供的排名中，名列前茅的几家面部识别供应商

都提供类似的功能，并且都可以通过基于云的服

务轻松访问。4 因此，关键在于你如何使用人工

智能工具，以及你的员工、客户和企业是否相信

它的结果。

那么，未来最重要的可能不是谁能设计出最佳算

法，而是谁能最有效地利用人工智能。随着算法

承担起越来越多诸如物体探测、语音识别以及图

像和文本生成等概率性任务，人工智能应用带来

的影响可能取决于它们的人类同事对其工作的理

解和认同程度。

人们无法接受自己理解不了的事物。在过去10 

年，我们一直在尝试让机器更好地理解我们。现

在看来，未来10年的创新可能将更多围绕如何帮

助我们理解机器。

虽然人工智能的价值如今已毋庸置疑，但核心问题却转移

到如何发挥人工智能的最大价值——归根结底，这是员工

与终端用户对人工智能工具的信任问题。
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开发可以让人工智能更透明和可解释的流程，将是

推动人工智能技术应用的突破口。

美国运输安全管理局身份管理技术经理林杰森 

（Jason Lim）表示：“我们正在设计人机信任

界面。比如，你从一台机器上获取数据，并将其

作为决策的输入。如果不信任这台机器，或是认

为它的判断有误，你是不会采纳这些信息的。”5 

我们可以把部署人工智能看作接纳新员工。我们

都知道，有效的团队通常需要具备以下特质：开

放、融洽、坦诚沟通的能力，以及接受反馈、力

求改进的意愿。若在采用人工智能技术时考虑这

些准则，则可能有助于团队将人工智能视为值得

信赖的助手，而不是聪明但寡言的批评家。当人

工智能应用是透明、有弹性、并且可靠时，它们

自然能融入工作。

现在
是业务成功的关键，但“不明觉厉”

在招募新的团队成员时，团队经理通常会寻找具

有相应技能并适合团队的新人。几乎没有领导者

会怀疑人工智能对团队的贡献。一份调查报告显

示，73%的企业认为人工智能是业务成功的关键。6  

但是，它们却难以将其融入企业环境。目前，企

业对于能否将关键任务托付给人工智犹豫不决。

同一份报告发现，41%的技术人员对企业人工智

能工具涉及的伦理问题表示担忧，47%的企业领

导者则担心透明度问题，7 即用户能否理解模型中

的数据。

企业也在努力研究相关的概念、可解释性，以及

模型为其决策或建议提供清晰理由的能力。从合

规性角度来看，人工智能系统的可解释性是必要

的；从帮助终端用户明确如何使用工具、全面改

进系统和评估公平性的角度出发，可解释性也是

人工智能系统理应具备的能力。8 是否具备可解

释性是成功实现人工智能规模化应用与人工智能

投资失败的最大区别之一，但许多企业尚未找到

实现的办法。
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未来
从黑盒子到透明盒子

无论是企业领导者、一线员工还是消费者，都有

可能不信任人工智能。而无论这种不信任来源于

谁，均可能打击企业对人工智能的热情，进而影

响人工智能的应用。领先的组织正在设法解决人

工智能的信任问题。最有效的方法不是将人工智

能视作独立的技术，而是将人工智能整合到更大

的流程中，并考虑人与人工智能系统交互的各个

阶段，努力识别和解决潜在的不信任问题。认识

到人工智能工具可整合到企业的更大流程中，有

利于积极解决信任问题。具有前瞻性的企业逐渐

开始依赖数据透明度、算法可解释性以及人工智

能可靠性这三大要素（图1）来打造更可信的人

工智能。

图1：元宇宙战略和战术选择

增强型员工体验
个性化协作与学习
体验

企业仿真
优化企业运营与
决策

推广型企业
推广现有产品及
服务

增强型企业
增强现有产品及
服务

开拓型企业
构建新产品及服务

增长

价值

资料来源：德勤分析数据
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图1：如何让人工智能更可信

数据透明度使终端用户

理解收集数据的原因以

及使用数据的方式。

算法可解释性向用户、

员工以及受人工智能系

统影响的其他人阐明人

工智能是如何决策的。

人工智能可靠性可帮助

人们理解准确性的标

准，从而使人工智能的

行为满足既定的标准。
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数据透明度

透明的数据收集方式有助于终端用户了解收集某

些信息的原因及其用途。当用户对信息收集享有

控制权时，便能明智的判断把数据给人工智能以

交换价值是否公平合理。9

沙特旅游局在为游客开发新的应用程序时便采用

了这种方法。该应用程序利用人工智能为游客在

沙特游玩期间提供指引，根据游客位置和偏好推

荐餐厅、景点和其他活动。除此之外，用户还可

以控制他们提供给该应用程序的数据。在知晓限

制应用程序访问数据可能影响个性化推荐准确性

的前提下，游客可以决定提供哪些数据，或者拒

绝提供数据。10 这与许多要求访问所有数据，否

则不提供服务的应用程序形成鲜明对比，而这样

的要求通常也是导致用户不信任的根本原因。11 

算法可解释性

如今，“黑盒子”是人工智能最大的问题之一。

由于算法训练方式不同，要了解算法如何给出建

议可能非常困难，甚至不可能。而简单的要求员

工必需执行幕后算法的要求，仅仅因为它的强大

优秀，这只会降低员工对人工智能的认可。

目前，英国一家汽车制造商正在通过让一线员工

参与人工智能工具开发流程来解决这一问题。该

制造商希望将更多的人工智能引入车辆组装过

程，通过机器学习，对装配机器人实施控制，以

及时识别潜在的零件错位情况。在开发的开始阶

段，工程师就与一线装配人员合作，参考他们对

各种问题的看法，为开发提供信息支撑。工程师

不是将人工智能武断的投放到生产流程中的某一

环节，而是将其应用到装配人员最需要的地方。

采用这种方式最终构建出的工具是可被解释的，

因为一线员工的观点构成了预警和建议的基础。

换言之，装配人员很容易理解人工智能平台针对

问题提供的建议，因为在定义这些问题时他们自

己也有参与其中。从一开始就让一线员工参与开

发并帮助他们了解人工智能的运作方式，有助于

开发人员为装配团队提供值得信赖的协作机器人

同事，而不是只会发号施令的硅基“领导”。 

      P       01        02        03        04        05        06       E

https://www2.deloitte.com/us/en/insights/focus/tech-trends/2023/digital-government-transformation-of-saudi-arabia-tourism.html


敞开心扉：学会信任我们的人工智能同事    31

人工智能可靠性 
人们已经习惯性地认为工作相关的应用程序需具备

一定的可靠性。当你打开浏览器或文字处理程序，

它通常会按部就班地做工作。CRM和ERP等更专业

的商用系统要求可能更高一些，但相关的挑战问题

已为人熟知，好的开发人员也都知道该如何应对。 

对于人工智能，问题的关键并不在于它能否起作

用，而在于其结果的准确程度，或是模型对某一情

况实施评估的精确程度。人工智能不是传统意义上

对与错的判断。人工智能输出的结果具有概率性，

以百分比形式表示某些结果或情况的可能性，例如

天气预报预测降雨的概率为60%。正因为如此，评

估人工智能可靠性也存在挑战。然而，员工需要知

道人工智能的准确性和精确性，尤其是在医疗保健

等关键场景中。12 

有时候，人工智能被视为科学的同时也被视作艺

术，而要想以可靠的方式应用这项技术则可能需

要改变这一观念。采取严格的方法，以保障人工

智能可靠性的企业总是能获得更好的结果。记录

和执行MLOps流程——一套旨在确保机器学习工

具部署具有一致性和可靠性的步骤——实现目标

并可靠的部署人工智能的概率是未采这种方法的

企业的两倍。13 采用具备运营思维的方法，为人工

智能提供了保障，有助于建立信心，从而使人工

智能与其他商业系统一样受到可靠性标准约束。 

但可靠不一定意味着完美。就像人类同事无法确

保不会出错一样，人工智能也可能犯错。因此，

可靠性的目标不是完美，而是达到或超过现有绩

效标准的频率。 

在过去10年，我们一直在尝

试让机器更好地了解我们。现

在看来，未来10年的创新可

能更多是围绕如何帮助人类理

解机器。
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下一步
富有创造力的机器

随着企业进一步在传统业务系统中部署人工智能，

一种新的趋势也在逐步形成——生成式人工智能。

如今，OpenAI的Dall-E 2图像生成器和GPT-3文本

生成器等工具已经问世，而另一个名叫Jukebox的

音乐生成模型可以自动生成具有特定艺术家风格的

曲目。14 此外，人工智能越来越多地被用于自动生

成音频和视频实时字幕。15 这些类型的内容生成器

越来越先进，有时甚至让我们难以区分人工智能的

作品与人类的创作。 

自动化对就业的影响让人忧心忡忡已并非新鲜事，

而如今这一顾虑更是随着自动生成式技术的进步愈

演愈烈。在某些曾被认为是人类才能无可替代的领

域，生成式人工智能不断的证明着自己的价值：即

使是诗人、画家和牧师也不敢断言机器无法染指自

己的专业。

然而，这并不意味着这些工作将被取代。即使是当

今最尖端的人工智能应用程序，在概念化等纯粹的

创造性工作方面也依然无法与人类相提并论，人工

智能工具想要在这些领域中取代人类还有很漫长的

路要走。引入人工智能工具的明智办法是将其视作

助手而非对手。 

企业仍然需要设计师来开发概念，再选择最好的

成果，只是设计师无需再直接处理大量的图像。

企业需要作家来理解各类主题，并将其与读者兴

趣间联系起来。在这类场景中，内容生成器仅仅

只是作为另一种工具。正如OpenAI首席执行官山

姆·阿尔特曼（Sam Altman）在关于DALLE-2的博

客中所写：“通过这个实例为我们展示了这样一个

世界，在这里限制我们的，是好的想法而不是某项

技能。”16 

学习与人工智能协作，并利用人工智能和人类各自

独特优势的员工和企业可能会发现，这实际上是一

个互利共赢的过程。人类思维的创造性和联系事物

的能力，与人工智能的生产工作优势相结合将大有

可为。目前，营促销工程师这类新角色正在实践这

种方法。17 这种人机协作可以让企业为员工提供更

好的工作保障和体验。

随着人工智能具备了原来被多数人认为是人类专属

的能力，新的应用场景不断产生。在企业打算应用

这些能力时，可以思考用户如何与这些能力产生交

互，以及对信任产生的影响。对于一些企业而言，

采用新兴人工智能工具会带来颠覆性变化，但若缺

乏信任，任何雄心壮志都终将落空。 
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最初，云计算好像无所不能。开发人员不再受限

于本地服务器，他们可以发挥想象力开发新产品

和服务。由于不受繁琐的资源申请流程的限制，

软件工程师如手握神笔的马良，只需一次点击就

可以获得所需要的资源。随着供应商在其平台添

加了越来越多的高级功能，如机器学习等，云迅

速变成了满足所有需求的一站式商店。

然而，企业逐渐发现云服务同样存在一些局限。

随着开发人员对最新的云服务和工具的热情高

涨，支撑业务的平台也越来越多。云工具形成了

一个复杂的网络，实现了互联互通，但经常也带

来不必要的冗余。 

为简化管理，一些企业正在转向在其多云架构之上建立抽

象和自动化层，提供统一集中的云控制面板。
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采用多云战略的企业在不断增加，即使用多个云

环境和供应商的组合服务。然而，虽然多云战略

至少理论上可以提供更专业的能力和更优的价

格，但由于在不同专有平台、服务和接口界面上

混合操作较为复杂，设计应用和管理工作负载很

有挑战。这意味着许多企业难以发挥云投资的所

有价值，包括自助服务、广泛的网络访问、敏捷

弹性、资源池化以及服务计量等。为简化多云管

理，一些企业正在转向位于其迅速发展的多云架

构之上的抽象和自动化层。它们也被称为超云、

元云或天空计算。尽管仍存在一些值得企业关注的

问题，但在多云之上添加兼容层的概念正在兴起。

现在
多云是一个繁复的网络

如今，不论是否自愿，绝大多数企业都在使用多

种“平台即服务”的工具。多达85%的企业正在

使用两个及其以上云平台，有25%的企业使用至

少至少五个云平台。这种情况在短期内不太可能

改变。无论在哪个云平台中，解决方案团队都想

用最合适的工具来工作。1 他们不想被受制在某

一供应商的“围墙花园”内。此外，他们也利用

供应商之间的竞争来获得更优的服务条款。2 对

大多数企业来说，将大多数业务整合到一个云供

应商中不太可行，在可预见的未来，多云很可能

会成为主流。

但是，许多处于多云环境中的企业并非有意为之。

他们临时引入了新的服务，却没有整体性的战略来

处理冗余和安全等问题。3 同时维护多个安全配置

和数据存储使多云管理变得复杂。技术领导者希望

消除这些复杂性，否则企业无法利用云服务降低成

本或提高运营效率。4 多云的复杂性为企业带来了

一些问题，例如为不需要的服务付费、安全漏洞以

及难以找到合适的人来处理问题。 

未来
精简即服务

精明的企业领导者不会任由自己被多云和科技发

展的乱象迷惑。相反，他们积极寻找方法，通过

管理多云来获得运营收益并消除多云的复杂性。

这个方法就是超云，即构建一个兼容层来提供对

存储和计算、人工智能、数据、安全、运营、治

理以及应用开发和部署等通用服务的访问。该兼

容层逻辑上位于企业的各种云平台之上，通过

API调用各云平台的本地技术标准，这样可以让

应用程序在集中控制下仍具有云服务供应商所提

供的良好安全防护。超云通过一个公共界面实现

了这一点，让管理员能够集中控制多个云。计

算领域专家Ion Stoica和Scott Shenker在计算机

协会（Association of Computing Machine）

HotOS 会议发表的文章称，超云的兼容层可以围
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绕API建立（图1）。这使得兼容层可以向每个单

独的云接口发送指令。他们把云兼容层比作计算

机的操作系统，管理计算机的资源，并将API接

口开放给各应用程序。5

超云的优势

通过在各云平台之上的一个抽象和自动化层，企业

就不再需要那么多专业人才。云开发人员可以培养

更多的通用技能，而不用专注于特定的云平台。

超云还可以提高安全性。一般来说，每个云平台

都有完备的安全标准，独立工作时也能出色完成。

问题往往在企业混合搭配多个云服务时出现。由

于要管理多个云平台，进行必要的安全设置变得

更困难。德勤首席云战略官David Linthicum

说：“黑客可能会利用多云互相攻击，他们的

攻击点不是技术，而是人。”6 开发人员可以通

过超云在兼容层设置统一的安全配置，再通过

各云平台的本地接口执行，从而解决上述问题。

图1：什么是超云？

位于企业的各种云平台

之上，通过API调用各云

平台的本地技术标准；

通过公共界面实现多个

云的集中控制。

提供对存储和计算、人工智能、数据、安

全、操作、治理，以及应用开发和部署等

通用服务的访问；
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图1：什么是超云？

位于企业的各种云平台

之上，通过API调用各云

平台的本地技术标准；

通过公共界面实现多个

云的集中控制。

提供对存储和计算、人工智能、数据、安

全、操作、治理，以及应用开发和部署等

通用服务的访问；

API API API

图1：信息技术的六大宏观技术力量

量
子

去
中
心
化
平
台

云

网络与信任

核心现代化技术业务

交互

信息

计算

AM
BI

EN
T 

EX
PE

RI
EN

CE

EX
TE

NDED
 R

EA
LI

TY

DIG
IT

AL
 E

NGAG
EM

EN
T

指数级智能

人工智能

数据与分析

环
境
体
验

扩
展
现
实

数
字
参
与

资料来源：德勤分析数据

      P       01        02        03        04        05        06       E



云上有云：驾驭多云环境的纷繁芜杂   38

取消不必要的云服务可以让企业减少安全风险，加

强用户隐私，降低成本，以更少的代价获得更多的

效益。企业不再过度追求员工的专业化，员工可以

把精力集中于解决更高层次的、更普遍的问题。7

超云的挑战

Stoica和Shenker认为，单纯从技术角度而论，超

云非常有意义。但从商业角度看就没那么简单了。

他们表示，“单纯从技术角度而言，广泛可用的

兼容层是很容易实现的，问题在于能否得到市场

的支持，因为虽然兼容层对用户有明显的好处，

但它也会导致云服务的商品化，这可能不符合云

供应商的利益。”8

超云的另一潜在问题是，企业需要自己构建它。目

前，很少有供应商把超云作为一种服务来提供。

因此，开发团队需要自己动手建立每个连接和最

终的接口。这是用复杂的方案来应对复杂性，但

最终的结果应当更加精简。9 

下一步
整合与集中

然而，历史表明，超云可能只是一个过渡性的解决

方案。为了管理好百花齐放的数据中心、数据库

和操作系统等，企业在过往的经验可归结为整合

化、集中化、标准化和合理化，而非通过中间件

或者编排引擎。提高许可证利用率一直是整合的

重点，大多数企业都有管理云资源利用率的政策。 

此外，云服务通常被卖给IT部门的各个团队。很可能

一旦IT部门将云服务集中到超云下，总会发现需要

纳入管理的新的平台。就像一场“打地鼠”游戏。
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最终取代超云的可能是一种更具策略性的方法，它

借鉴了超云的集中化和控制模式，同时开发人员可

以继续像现在一样自由选择最适合的工具。这种

策略性的超云可以管理云凭证的供应，只将资源

分配给具备有效商业案例和技术知识的用户，以

有效利用云资源而不造成复杂的情况。10

 

自助服务一直是IT领域的终极颠覆能力。任何集

中云资源的方式都必须满足终端用户对敏捷性的

需求。过去，集中管理通常意味着官僚主义。业

务线用户绕过IT管理部门以摆脱繁琐的流程，这

些流程拖慢了解决业务问题的速度。但是，自动

化工具让IT职能服务更加简单，而不会拖慢业务

动作，并且有助于控制多云复杂性。11  

提起多云，人们可能会认为它杂乱无章，但这正

是我们所生活的世界。在可预见的未来，这一点

可能不会改变。聪明的企业和技术领导者应尽可

能降低其复杂性，消除因维护多云而产生的安全

和冗余问题，超云就是其中之一。 

自助服务一直是IT领域的终极
颠覆能力。任何集中云资源的
方式都必须满足终端用户对敏
捷性的需求。
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提起技术发展史，人们时常联想到实验室里穿着

白大褂的博士们在大型计算机前皓首穷经的画

面。技术曾是先进科学知识的代名词，而现在，

技术的使用无处不在，变得更民主也更分散。技

术人员把白大褂换成了圆领卫衣和黑色牛仔裤；

然而，在招募技术人才时，企业仍然青睐有更高

的学位和多年工程经验的科技人才。 

在过去一年中，这类科技人才一直处于短缺状

态：超过一半的IT高管招不到合适的人才来填补

职位空缺。1 关于“大辞职潮”的头条新闻比比

皆是，企业似乎经常处于激烈的科技人才争夺战

中。然而，技术技能平均每隔两年半便快速迭

代，2 只根据眼前需求招聘人才显然不是长久之

计。精明的领导者不会盲目争夺稀缺人才，而会

重视企业的人才战略，选拔、发掘和培养技术人

才。换言之，自己培养人才，就不必与别人争夺

人才。

企业一直在争夺有限的技术人才。与此相反，选拔、

发掘和培养新人才才是长久之计。

“我们的战略是营造一个能发
挥员工潜能的环境。他们可以
轻易跳槽去最优秀的企业，但
他们因为热爱这份工作而留

下。”

——Sathish Muthukrishnan，联合
金融公司（Ally Financial）首席信息、
数据和数字官3
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从2015年开始，《技术趋势》和《全球技术领

导力研究》报告已预测将会出现能将创造力、设

计和情商注入到泛技术团队中的新型IT从业者。

如今，低代码/无代码技术越来越普遍4，疫情加

速了现代化，代码库也更丰富。因此，在我们即

将发布的《2023年全球技术领导力研究》报告

中，来自各行业的受访者都认为，创造力、问题

解决能力等人性化技能将让技术人才比以往更有

优势。5

在未来的18到24个月里，技术领导者可以重新构

想他们的团队和工作环境，重点关注提供IT产品

和服务所需的技能（包括人力和技术）。领先企

业会发挥创造力，利用新的资源寻找人才，并提

供极具吸引力的体验来留住顶尖人才。企业应该

摒弃传统的IT观念，遵循弹性至上的原则，以良

好的姿态应对未来的挑战，从而在长期的人才争

夺战中胜出。

现在
零和之殇

新冠肺炎疫情在多方面加速了技术劳动力的转

变，且持续时间长于预期。许多技术工作者选择

远程办公，由此产生了一支更具流动性的队伍。

事实上，85%的IT部门计划在未来采用混合或完

全远程的工作模式。6 与此同时，鉴于数字化转

型的速度，企业对技术团队的要求越来越高，并

在全球范围内招募人才。因此，下面这组数字并

不令人惊讶：2022年4月，技术人才的失业率为

1.3%，约为美国总体失业率的三分之一。7 72%

的美国科技公司员工正在考虑离开现在的工作环

境，去更自然舒适的地方工作。8
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企业吸引人才的方法通常比较单一，如增加薪

酬、提供灵活的工作安排以及技能培训或提升。

然而，随着持续的人才短缺，提供单一解决方案

的做法难以持续。当其他企业提供更适合或更好

的工作机会时，技术人才可能会不断离开，企业

只能为了吸引人才进行一场零和博弈。例如，去

年，82%的美国企业因缺乏相关资源和技能而无

法开展数字化转型项目。9

技术领导者不应使用传统策略来争夺同一批人

才，要认识到“一刀切”的策略是不可行的。例

如，林肯金融集团（Lincoln Financial Group）

首席技术官（CTO）Joe Weider表示，他们无法

与大型科技公司提供的薪酬匹敌，但他们自由一

套留住人才的方式。Weider说：“为了让人才安

心留下，我们加倍投入在灵活性和企业文化上，

包括让员工参与更多办公室外的活动，并为他们

创造获得同行认可的机会等等。”10 在未来几个

月，企业可以尝试开拓思路，拓展新的技术人才

引进和留存方式。
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未来
弹性至上

未来两年，技术人才短缺可能会继续影响企业的

盈利能力。企业需要制定战略驱动的差异化策略

来寻找人才，以保持和推进转型项目。想实现人

才目标的企业需要拓宽技术规划与执行的理念，

而非过度强调当前技术需求（图1）。

图1：选拔技术人才时优先考虑灵活性

技能导向型企业实现有效人才

安置的可能性要高出一倍多。

灵活的技能
具体的工作内容是技术人才

接受新工作的第1大动机。

灵活的职业道路
数字化成熟的企业拥有稳

健生态系统战略的可能性

比一般企业高出14%。

灵活利用外部人才
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图1：信息技术的六大宏观技术力量
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灵活的技能

德勤的研究表明，传统的工作概念已经成为实

现成长性、敏捷性、多元化、公平性和包容性

（DEI）目标的主要障碍之一。许多企业正在将

其人才模式从工作导向转变为技能导向。例如，

梅赛德斯-奔驰（Mercedes-Benz）组织一部分

IT人才成立了“能力集（capability set）”，以

便更灵活地分配员工，满足新岗位或新产品的

需要。11 结果显示：与一般企业相比，技能导向

型企业更有可能实现有效的人才安置，留住高绩

效人才的机会多出98%。12 事实上，根据柏克德

（Bechtel）首席信息官兼数字官Patrick Noon的

说法，最近的转变使技能导向更容易实现：“对我

们来说，以关键技能为中心招聘人才更加便捷，因

为企业可以在任何地点招募远程工作人才。”13

想要采用这种模式的技术领导者应从企业自身的

业务需求入手，确定所需要人力或技术能力来满

足需求。然后，他们可以根据前瞻性战略，将需

求细分为硬技术（如数据科学）、技术相关技能

（如敏捷QA或客户成功）和软能力（如灵活性）。

技能导向的一大关键优势是可以给企业提供更多

创造性方法来解决人才短缺。例如，专注于提高

美国制造业弹性的公私合作研究机构的安全美国

研究所（SecureAmerica Institute），致力于帮

助制造企业将体力劳动工人培养为高级机械操作

人才。14

灵活利用外部人才

企业领导者可能会发现，发挥技能灵活性更便于

实施人才战略，以寻找相应技能的人才。企业可

以制定外包、离岸外包、培训或再培训的人才计

划，或者利用生态圈的其他伙伴来满足需求，不

再局限于招聘。 

领先的企业已经通过零工或承包商进行人才分

包，以填补空缺，释放内部资源，从而专注于最

具挑战性和吸引人的工作。15 澳大利亚Workwear 
集团的首席技术官Debbie Browning在遇到招聘困

难时正是采取此法，她表示：“我们是一家精益

企业，与内部招聘相比，利用外部的托管服务更

加有效。”16 此外，德勤的研究表明，数字化成

熟的企业更有可能拥有稳健的生态战略，以扩大

获取所需技能人才的可能（与一般企业的40% 相

比，数字化成熟的企业能够达到54%）。17

当下，有78%的技术人才表示，对DEI的提倡是

接受工作机会的重要考虑因素。领导者应该认识

到，以技能为导向有助于促进公平。18 例如，一些

首席信息官与组织合作，提供为期九个月的培训

计划，让从前没有机会接受类似培训的人员参加

培训，结业后从事网络安全和编程工作。19 这些倡

议，再配合企业提供合适的发展机会（如辅导、

轮岗计划、实习），能让企业拥有培养新人才的

能力，而不必在市场上争夺有限的人才。
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灵活的职业道路

员工正在寻求有意思的工作和灵活的职业发

展道路，企业应当设法满足这些需求。这种

思维模式的转变在下面这一点上体现得最为

淋漓尽致：从“10倍”20工程师转变为“10
项全能工程师”——在职业生涯中深耕多个

领域成为跨领域专家。企业可以探索尝试以

下方法，从而为员工提供职业发展道路和工

作体验来留住他们：

• 轮岗。与传统的垂直晋升路径相反，企业应

设计横向职业道路，允许不同技术工种之间

横向发展。74%的员工认为，他们需要至少

每六个月更新一次技能，才能在数字环境中

游刃有余地完成工作。21

• 人才市场。建立内部人才市场，员工可以在

其中找到短期项目或新团队，促进内部流

动，同时给员工提供机会去发现有目标、有

意义的工作。54%的受访者认为，具体的工作

内容是技术人才接受新工作的第1大动机。或

者，正如礼来公司（Eli Lilly and Company）

首席信息官兼数据官Diogo Rau所说，“丰厚

的报酬不足以吸引优秀的工程师来做无聊的

工作，但激励人心的目标可以。”22

• 新运营模式。IT部门并不是以灵活性著称。为

了创造良好的工作体验，企业应考虑建立几种

不同的技术工作运营模式，让员工能够以合适

的节奏和合适的同事一起工作，我们将在即将

发布的《2023年全球技术领导力研究》报告

中讨论这一点。

“当下，员工的工作灵活性取
决于企业创造的流动性文化，
即促进员工任职新岗位、学习

新技能。”

——《财富》100强企业首席信息官
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现代工程要有现代化的培训
基础培训对于培养一支灵活、有能力的技术队伍

至关重要。比如，企业应给技术新人安排专门的

培训，让他们通过严格的新人训练营，了解完整

的技术堆栈、业务和技术的相互作用以及内部工

程文化。好的培训不仅提供技能基础，还要培养

新员工快速适应和不断学习的心态。 

许多企业创立了模拟练习和学徒制等培训项目，

新员工可以在“双披萨团队”中向资深工程师学

习（详情请参阅《2022技术趋势》）。尤其是在

技术人员学习业务与技术的交叉内容时，企业应

提供足够的机会让他们在真实工作中学习详细的

概念和互动技巧。与此同时，资深工程师也需要通

过在线学习、外部课程和认证计划等方式定期提升

技能。 

此外，要想灵活选择职业道路，员工需要了解企

业的不同部门的职能。23 企业应通过轮岗项目、

午餐学习会，或工作跟踪等方式，给技术人才提

供接触不同领域的机会，包括产品管理和客户体

验。这样，如果员工想在职业生涯的后期追求横

向发展，学习曲线或许可以平缓一些。

 

至关重要的一点是，企业应当在工程师完成培训

和技能提升后，鼓励工程师发挥创造力，编写能

更好满足业务需求的应用程序，而不是局限于应

用程序维护。优化开发人员的工作体验，减少（过

时系统和低效流程引发的）挫折，这样可以让技

术人员专注于发挥技能，推动业务创新和成果转

化。随着企业追求技术的热情越来越高，现代工

程成了战略的重要支点。开发人员、架构师与工

程师在培训和经验上的差别将可能决定企业在市

场上的成功。 
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下一步
重温人文学科

企业正处在人才发展方面的拐点。在未来十年，

企业依靠技术自动执行任务的能力可能会继续提

高，从而释放技术人才，让他们专注于更高阶的

问题，包括业务需求的适应、与数字同事的合作

和创新。 

就像今天的员工会为不得不用过时的语言编写代

码而苦恼一样，明天的员工同样可能会对没有人

工智能助理而不安。在“With™时代（the Age 

of With™）”——一个以人机协作为标志的时

代——如果将耗时的计算工作交给人工智能，我

们就可以专注于人性化的任务。例如，美国航空

公司（American Airlines）最近将繁琐的登机口

分配流程由4小时减少到2.5分钟。这项工作曾经

需要一个团队工作到深夜，从而将航班分配到登

机口，并负责航班取消时的调整。这既减轻了团

队成员的工作量，又提供了更好的客户体验。24 

无独有偶，弗吉尼亚州卫生部门正在开发一种对

话机器人，用于处理每周收到的近2,000个简单

的客户咨询，让行政人员能够专注处理更重要的

问题。25

正如我们在《敞开心扉：学会信任我们的AI同

事》报告中所阐述的那样，科技人才正在通过与

数字同事合作来提高生产力。英伟达公司的产品

经理 Mike Geyer认为，未来的工程师“需要学习

给人工智能设置问题，这样就可以让人工智能来

做这些枯燥的工作，而不用自己动手。”26 随着人

工智能实现自动解决问题的功能，企业可能很快

就会转而寻找人文专业的人才，让这些人来带领

一班便捷高效的人工智能同事，创造商业价值。

“我们是一个全球化企业，我
们积极地在全球范围内招聘以
保证团队的多元化。资深网络
安全专家紧缺，必须依靠并投
资人工智能技术，才能保持企

业创新。”

——Peter Oggel，爱迪德技术（Irdeto 
BV）首席技术官28

尽管近年来人文专业的人数急剧减少，27 但在不久

的将来，具备全局性思考、伦理分析、问题框架

梳理等能力的人文人才将再次被市场追棒。Geyer 

手下的人工智能专家们预测，这样做将为客户带来 

30%的效率提升。 
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最后，技术创新官岗位在企业中逐渐普及，预示

着未来技术团队将关注形塑商业，而不是在细枝

末节里浪费时间。16%的企业已经设置了这个岗

位，而在三年前这一数值还很低。2020年以来，

用于创新的技术预算增长了8%。29 正如我们在近

年发表的《创新研究2021：超越一时流行》中所

述，创新正具体化为一门科学。30 部分企业已经

成立了创新部门，还有一些企业投资成立了一系

列内部的“迷你初创公司”，为具有创新精神的

技术人才提供新型工作机会。

自动化解放了人类，让我们可以把宝贵的时间用

于把握未来，未来十年的战场可能不再是技术人

才争夺，而转为面向未来的开拓性技术。
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在去年发布的《区块链：商业化应用启程》报告

中，我们注意到一些大胆创新的企业用例，它们

以区块链赋能的系统为基础，正推动着生产力和

价值的大规模提升。1 企业逐渐理解区块链的效用

和前景，并意识到，区块链的一大主要优势可能

是建立利益相关者对企业的信任。事实上，“无信

任”系统之所以被如此称呼，是因为信任不是交付

给某一个人或组织，而是依托于社区的广大用户。

因此，以区块链为依托的“无信任”系统很可能成

为一剂良药，以解决政府、媒体、货币、企业及其

他公共和私人机构遭遇的信任危机。 

从网络犯罪到数据滥用，数字信任问题削弱了公众

对于传统组织及其所用技术的信心。数字账本技术

和去中心化商业模式通过代码、密码和技术协议达

成共识，去中心化架构取消了信任流程中的中间

人，在网络参与者之间建立直接的信任关系。

随着去中心化平台和协议的逐渐成熟，许多企业

开始重视在这个领域的投资，以及推进在这个领

域的探索。从日常企业应用到区块链原生商业模

式，这些企业通过实践证明：“我们”比我们中

的任何个人更值得信任。

面向未来，我们预计企业将有更多机会，重塑更

加去中心化和透明化的互联网，来提升它们在关

键利益相关者心目中的信用度。被很多人称作互

联网下一波浪潮的Web3基于公有链向我们展示了

这样一幅未来图景：再响亮的声音也无法掩盖唯一

且不可篡改的真实数据记录。在这样的世界里，具

有前瞻性的数字原住民越来越倾向于要求更具说服

力的真相证据。我们相信，未来的领导者会充满信

心地断言：“要么在链上，要么没发生。”

身处信任危机不断加重的环境，区块链和Web3可以为

“无信任”系统赋能，通过分散数据重建信任。
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现在
数字信任鸿沟

无数调查表明，公众对公共和私人机构的信任正

遭受侵蚀。2 甘尼特报团首席数据官Nate Rack-

iewicz表示，社交媒体和其他Web23企业的存在

使得人们更易对他人、企业和其他组织产生负

面情绪。“我之前成立的一家调研公司Meteor 

Now调查发现，众多的垂直媒体平台在提升消

费者参与度方面，仇恨是最有影响力的情绪，” 

Rackiewicz说，“我们需要警惕这种风险，随时

准备好应付不良行为体，这些人将仇恨化作武

器，不择手段追求点击量。”4 

混乱的业务流程和系统也会降低利益相关者对

企业的信任度。例如，信任对资本市场参与者

至关重要，但资本市场的基础设施常常臃肿低

效。发行债券通常需要六周时间，从公司宣布

股息到终端投资者领取到手通常需要25天。5 

结算成本每年以14%的速度在递增，27%的结算

系统已经使用超过20年。6 也许资本市场资产的

通证化会不可避免地成为企业区块链最常见的用

例之一，布罗德里奇（Broadridge）、明讯银行

（Clearstream），以及高盛（Goldman Sachs）

等企业已启用基于区块链技术的交易平台来帮助

提高系统和流程效率，提升参与者对资本市场的

信任度。7

失去利益相关者的信任，企业会为此付出沉重代

价。德勤的研究人员调研了三家卷入丑闻的大型

全球化企业，每家的市值均不少于100亿美元。

分析发现，在利益相关者对企业失去信任之后，

这些企业的市值蒸发了20%至56%，损失总额高

达700亿美元。8

许多企业超越诸如产品质量、利润和企业成长

等传统业务目标，通过在环境、社会及治理

（ESG）和多元化、公平性和包容性（DEI）方面

做出努力来赢得利益相关者的信任。区块链可以

帮助弥合另一种信任鸿沟：数字信任。“我们调查发现，众多的垂直
媒体平台在提升消费者参与度
方面，仇恨是最有影响力的情

绪。”

——Nate Rackiewicz，甘尼特报团
（Gannett）首席数据官
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未来
消除鸿沟

去中心化系统、应用程序和商业模式为现有的交

易基础设施增加了一层保护，有助于企业创建唯

一版本、无可置疑的真实记录，进而弥合数字信

任鸿沟。这依赖的是建立在密码和代码基础上的

全系统用户共识，而非第三方的介入，并且不会

牺牲数据隐私性。由此产生的共享且可信的记录

可能由指定的第三方进行审查，但不可能被任何

单个中央管理账户控制。参与者共同负责更新信

息，这样每名参与者都保留一份最新版本、不可

篡改的数据库副本。9  

与信任相关的用例包括：数字凭证和身份、与第

三方共享数据、来源和可追溯性以及小额支付和

交易（图1）。

图1：基于区块链的信任用例

用户可以在加密数字钱包中放心地
存储、共享和支配自己的防篡改凭
证（包括个人健康、教育经历、投
票记录等）。

存储在加密数字钱包中的身份证明
可以提高交易安全性。

企业可以突破数据孤岛，与外部合
作伙伴、陌生或不可信对象，甚至
竞争企业进行合作，同时不影响数
据隐私性、保密性、安全性或知识

产权。

外部数据共享

企业可以提供有关产品来源的跟踪
和追溯信息，保证产品和供应链的
透明度。

来源和可追溯性

数字凭证

数字ID
采用新技术可以简化小额交易的中
间环节并降低费用。

小额支付和交易

资料来源：德勤分析数据
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数字凭证 
用户可以在个人设备的加密数字钱包中拥有和管

理自己的防篡改凭证，来保护个人健康、教育经

历和投票纪录等隐私信息。纽约州政府等机构已

启用区块链来验证身份和凭证：Excelsior Pass数

字健康凭证的应用让纽约人可以在手机上安全地

储存、验证新冠病毒检测结果和疫苗接种记录，

而无需担心其他个人健康数据遭泄露。10

该州预算局首席副局长Sandra Beattie认为，市民

的信任至关重要：“我们坚信，市民对自己的数

据和交易拥有所有权，我们的责任就是维护这些

数据的隐私和安全。市民对这个应用程序反响积

极，因为他们相信我们可以做到这一点。”11

数字ID
用户还可以利用区块链在数字钱包中创建、管理

和存储自己的身份信息，这可能会提高买卖双

方、房东与潜在租户，甚至是约会应用程序用户

的交易安全性。 

企业也可以验证或签发凭证、身份证明或许可

证。例如，宝马集团（BMW Group）与德国政府

合作发行基于区块链的驾驶证，这有助于防止身

份欺诈，减少租赁或购车、购买保险等交易中的

摩擦。12  

外部数据共享 
有时，多个外部业务合作伙伴、陌生或不可信对

象、甚至竞争企业之间需要达成共识，但不愿

意、不需要或无法经由中间人来实现，这时区块

链系统就大有可为。区块链让企业能够突破彼此

之间的数据孤岛，让数据能够在企业间自由流

动，同时不会损害或侵犯隐私性、安全性及知识

产权。 

例如，时尚品牌LVMH集团推出了Aura区块链联盟

来跟踪产品来源，保证产品真实性。该联盟的创始

成员包括同为奢侈品牌的普拉达（Prada）和卡地

亚（Cartier），以及梅赛德斯-奔驰。13 这些成员

按照最严格的隐私保护标准各自开发自己独特的客

户体验，维护自己的数据。14 
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来源和可追溯性 
与LVMH集团及其联盟创始合作伙伴一样，几乎

每个行业和部门的企业都在尝试使用区块链，帮

助自己、客户和其他利益相关者跟踪和追溯其产

品的来源信息。

例如，日本国际协力机构（JICA）利用区块链系

统来监测科特迪瓦可可农场的童工使用情况。该

项目旨在追求可可生产过程各个方面的透明化，

用区块链来确保产品可追溯性。JICA的经济专家

长野悠志（Yushi Nagano）认为：“区块链的美

妙之处在于，它在科特迪瓦的农民和日本的消费

者之间建立起了情感纽带。数据技术并不是冷冰

冰的，它也可以传递温情，让人感动。”15 

小额支付和交易

以加密货币为载体的线上小额交易（几美元，甚

至是只有几美分的小额支付，如游戏内购买等）

可能会产生不少的交易费用，有时甚至比交易金

额本身还高。新技术可以简化中间环节，减少小额

交易的交易费用，从而有助于促进交易的公平性。

“数据技术并不是冷冰冰的，它

也可以传递温情，让人感动。”

——长野悠志，JICA经济专家 
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下一步
要么在链上，要么没发生

借用注意力经济学理论创始人Herbert Simon的观

点，在信息过载的时代，注意力就变得稀缺。16 

该理论认为，在Web2时代，点击量称王，真相

无关紧要。社交媒体的群雄割据威胁着互联网的

整体性，加剧了公众的愤怒，也纵容了更多的虚

假新闻。数据和人工智能使用范围越来越广导致

偏见问题频发、深度伪造技术兴起，公众对数据

隐私和使用的担忧日益增加。

将区块链融入技术架构新方向能够帮助企业赢回

利益相关者的信心。在一个深度伪造泛滥、人工

智能生成图像和另类事实充斥网络空间的时代，

亲眼见证已不能充分证明某一事物的真实性。但

如果是整个社群的成员们都在公有链上见证了它

呢？无信任、去中心化的平台可能会成为真实性

的仲裁者：要么在链上，要么没发生。

以下我们列出了未来的一些可能性：

Web3
区块链、去中心化和通证是互联网下一波浪潮，亦

即Web3的核心。Dapper Labs是一家利用区块链

技术为消费者提供不可替代令牌服务和新型数字化

运营的公司。公司业务发展副总裁Ridhima Khan 

说：“Web3将最被动的消费者也拉进了社群。它

的浪潮将一直持续，并且会影响到各行各业。”17 

Web3会改变内容制作、管理、保护和变现的方式，

从而将我们从Web2时代对点击量和点赞的狂热痴迷

中拯救出来。网络去中介化可能带来权力的移转，

从现在的中介平台交还到生产者和消费者手中。

• 生产者。在Web2时代，“数字”是“丰富”的

代名词。几乎所有的数字内容都可以被无限分

享，不论这样做是否合法。内容无限供给导致

需求（以及价格和消费者注意力）无限趋近于

零。Web3架构引入“数字稀缺性”的概念，为

创作者提供了对其内容、数据、配置文件和身份

信息重新主张所有权和控制权的机会，让创作者

有能力跨网站、跨平台实现数据管理和变现，

而不是生成多个副本。创作者可以锁定歌曲、

视频或其他知识产权的访问权，只留下智能合约

和可编程货币通道，以实现收入的实时分享。
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• 消费者。去中心化的网络可以将账户信息等个

人数据的所有权和控制权从中间平台交还给消

费者。最终用户可以将自己的账户信息存储在

基于区块链的数字钱包中，还可以横跨多个平

台、应用程序和网站来使用这些信息，而不必

每用一个就创建一个新账户。这可以赋予消费

者更大的数据隐私和访问自主权，给消费者提

供更多防黑客保护，还可以允许消费者将自己

的数据变现。随着消费者对浏览和购买数据有

了更多控制权，他们可以拦截垃圾邮件和骚扰

广告，或者选择提供信息、接收广告，并因此

获得更多补偿。18 

数字广告

随着消费者掌管自己的购买和浏览数据，区块链

将颠覆数字广告。除了能让消费者控制自己的数

据及其使用权限（这本身就是巨大的颠覆）之

外，区块链还有助于消除广告欺诈，这些不法

行为使用网络机器人和域名欺骗等方式，骗取流

量、点击、印象、转化或其他数据事件。根据一

家调研公司的估算，截至2022年底，仅此一项就

给全球广告商造成了680亿美元的损失。19 在数字

广告过程中多添一重信任有助于广告商获取更真

实的数据，了解他们触达的消费者。20 

人工智能

正如我们在《敞开心扉：学会信任我们的AI同

事》报告中所阐述的那样，企业理解人工智能具

有改变商业运营的力量，但对人工智能能否完成

关键性任务仍然心存疑虑。21 消费者的态度也是

如此，22 一些关键问题仍亟待解决，如缺乏透明

度、可诠释性和可解释性。无论是企业还是消费

者都对人工智能缺乏信心，这是因为他们不了解

人工智能的决策过程，也对训练人工智能所用的

数据将信将疑。23 

 

区块链兼具透明度和不可篡改性，能够提供人工

智能所用数据的来源、完整性和真实性保证，防

止数据篡改进而提高数据安全性，还可以提供数

据审计轨迹。
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网络安全

长远来看，去中心化架构的许多属性都可以为网

络安全做出贡献。例如，将数字身份的控制权从

平台交还给用户能够减少第三方的敏感数据存储

量，避免这些单一的数据集中点成为易受攻击目

标。黑客将很难有机会破坏足够多的网络节点来

控制用于验证数据块的网络共识机制。对整个区

块链加密不仅有助于消除存储其中的数据被误访

问或误更改的情况，还可以提供审计轨迹。24 

 

虽然许多公有链缺乏完善的隐私和安全机制，但

也可以提供更可信、更安全的选项来降低网络风

险。非公共网络只允许通过筛选和验证的成员加

入；许可网络只接收经过身份验证的成员，该网

络中成员活动受限于相应的角色权限。

企业越来越发现，无信任商业模式和运营模式能

够帮助他们解决数据相关的可信度问题，并在员

工和客户群体、不同商业生态系统及不同行业中

赢得宝贵的信任。除了商业上的优势，区块链对

整个社会也能产生正面效应。 

身处眼见不一定为实的信任危机环境，公众无法

辨别谎言与真相，他们在等待一个超级英雄——

一个人、一家公司或一种技术——来充当完美仲

裁者，替我们拨云见日、定讼止争。去中心化的无

信任架构告诉我们，我们自己就是那苦寻不得的英

雄；“我们”比我们中的任何个人更值得信任。
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然而，令人意想不到的是，人们并未就此停止使用

大型机。无论云平台有多诱人，或是现代化功能对

领先企业而言有多重要，大型机仍提供着难以舍弃

的价值主张。大型机通常承载着无法迁移到云端的

应用程序，主要是因为进行应用程序重构所需的投

入成本高昂，或是有可能打破系统依赖性从而导致

风险增大。

而应对这一难题的诀窍则是将大型机核心系统与现

代应用程序相连接。于是，领先企业开始朝着这一

方向发挥创造力。诚然，多年来，企业一直致力于

寻找解决方案，但意识到云迁移工作涉及的高昂成

本和潜在风险后，企业开始以全新视角看待这一问

题。渐渐地，与其直接淘汰核心遗留系统，企业更倾

向于采用创新连接方案将核心遗留系统与新兴技术整

合到一起，让每一类系统都能物尽其用（图1）。

企业没有彻底淘汰核心主机系统，而是开始寻找新的途

径，将核心主机系统与新兴技术结合以拓展其功能。

可靠的老式大型机似乎已成为旧计算时代的代名

词，它被云计算狠狠甩在后面，与人工智能与业

务流程即服务等新一代功能隔绝1，人们因此一度

认为IT历史的垃圾箱将会是大型机系统的归宿。
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以色列健康保险和医疗保健服务供应商Meuhedet

采取的正是这种办法，该供应商仍在使用基于大型

机设计的电子病历系统作为患者数据的有效存储系

统。其首席信息官凯蒂·巴·沙洛姆（Katy Bar-Sha-

lom）表示：“我们的愿景不是抛弃传统系统，因

为这些系统还能够继续工作。它们能够发挥积极

作用，只是还有改进的空间。但是，通过分层架

构、web services和应用程序，我们就可以扩展

传统系统，并为我们的医务人员带来新的数据，

激发新的洞见。”2 

如今，企业用户希望能够通过现代应用程序推动业

务，如客户关系管理（CRM）、数据驾驶舱和机器

学习等。然而，拉通大型机应用和现代应用程序的

业务逻辑是一项技术挑战。部分原因是多数大型机

代码均用COBOL编写，而在今天，计算机科学专

业几乎已不再学习这门语言。现代应用程序通常是

企业数字化转型的突破口，而遗留系统则通常被视

作转型路上的绊脚石。

 

图1：大型机优缺点

业务和IT高管认为大型机具有
长期的生命力

业务和IT高管预计将拓展大型机
的应用领域

业务和IT高管预计大型机计算性能将
在未来几年迎来增长

企业认为有效集成老旧系统和新应用
程序具有挑战性

企业认为老旧系统缺乏为业务提供
敏捷性的能力

企业领导认为大型机维护人才的招揽存在
一定难度或极为困难

优点缺点

75%

90%

70%

60%

57%

90%

资料来源：德勤分析数据；BMC：“2020年BMC大型机调查结果”，2020年10月1日；塔塔咨询服务公司：“全球70%首
席体验官认为大型机和遗留系统现代化改造具有最高业务优先级”，2021年2月11日。

      P       01        02        03        04        05        06       E

https://www2.deloitte.com/us/en/insights/focus/tech-trends/2023/digital-health-care-modernization-case-study.html


连接与扩展：核心系统融入新架构   65

连接大型机与现代应用程序的常用方式是采用API 

接口，这种方式虽然有效，但有一定的局限性。

应用程序本身需要有预制接口，不然的话，工程

师需要为应用程序构建相应接口，然而，为每个

应用软件都构建专门的接口并不现实。构建和部

署API接口的过程可能相当复杂和耗时。

为应对挑战，企业正在加大核心系统现代化方案

中的试错法的使用力度，以更好的将遗留应用程

序与最现代化的工具结合起来。这些工具包括以

人工智能为基础的中间件解决方案、更加复杂的

微服务应用程序，和利用数据即服务的能力重构

用户界面。最终实现的效果是强大的功能匹配：

稳定的核心主机系统的功能，与新兴技术带来的

广泛能力。

如此一来，遗留系统就不再是数字化转型路上的

绊脚石，而是推动业务前行的引擎。
现在
大型机对业务仍有关键价值

大型机并非闲置机器。近四分之三的业务和IT高管

认为，大型机将在其企业长期保持生命力；超过 

90%的业务和IT高管预计将拓展大型机业的应用

领域。3 大型机在薪资处理、交易记录、保险承保

等方面依然十分常用。大型机按设计初衷执行任

务，而且表现出色。

唯一的问题在于，人们无法从中得到他们想要的

现代化功能。超过60%的企业表示，将遗留工具

与新应用程序集成具有挑战性，另有57%的企业

认为，老旧系统缺乏业务敏捷性——无法帮助企

业应对新的业务挑战和抓住新的机遇。4 

“我们的愿景不是抛弃遗留系
统，因为这些系统还能够有
效工作。但是，通过分层架
构、web services和应用程
序，我们就可以扩展传统系
统，并为我们的医务人员带来

新的数据，激发新的洞见。” 
——Meuhedet 首席信息官凯蒂·巴·沙
洛姆
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未来
创新既定措施，扩展遗留系统能力

多年来，企业一直通过核心现代化的“五化”

措施赋予遗留系统新的生命力，即平台化

（replatform）、优化（remediate）、活化

（revitalize）、替代化（replace）和成本减化

（retrench）5，而且这些措施依然行之有效。

相应措施中的一些新兴内容则涉及创新型扩展，

可为核心系统注入新的活力，拓展系统能力，满

足现代数字企业的需求。

例如，美国空军最近开始使用最初由国防高级研

究计划局开发的STITCHES工具，该工具本质上

是一个技术标准及翻译库，底层代码不同的各

类应用程序均能利用该工具交换数据。6 具体而

言，STITCHES工具库在接收应用程序发送的数据

或指令后会对数据或指令进行处理，使其符合目

标系统的标准。各种工具无需借助通用接口语言

即可互相连接。

美国空军第350频谱战联队第一指挥官威廉·“多

拉尔”·杨（William “Dollar” Young）上校表示，

开发和部署定制化API接口来连接各种软件不仅耗

费时间，而且相当复杂。每次连接都必须提前规

划，这会限制实战人员在实际情况中随时建立程

序连接的能力。不过，有了STITCHES，任何人都

可以按需即时连接两个或多个软件，提高敏捷性

的同时也提高了应用程序间的连接性。杨上校还

补充道：“有了STITCHES，人类只需做自己最擅

长的事，也就是创造新的概念，然后利用工具去

组合所需的能力。”7

另外，也有一些企业正在遗留系统之上构建全新

的集成分层架构，以支持更多的先进功能。比起

传统的试错法API接口，这些应用程序具有更加

灵活的文件系统，可以处理多种格式的数据，并

根据其他应用程序的标准对数据进行转化，以创

新方式为遗留系统数据注入活力。

宝 马 正 是 采 用 了 这 一 方 式 ， 利 用 英 伟 达

Omniverse平台为其英国制造工厂的生产流程提

效。8 宝马想要彻底改变自己的流水作业线，以

求更快响应定制化要求，支持更大规模的电动汽

车生产。但其软件基础设施主要用于传统汽车的

生产。
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宝马并没有直接替换整个软件基础设施，而

是通过连接与扩展赋予现有工具新的使命。

英伟达Omniverse软件使用一种开源文件格

式支持用户创建由多种不同文件类型构建的场

景。Omniverse还支持不同的客户端应用程序

和微服务，确保多个软件系统能够协同工作。这

意味着遗留数据存储、企业资源计划（ERP）系

统、计算机辅助设计软件和采购工具，等等，均

能实现同步，从而将遗留系统的可靠能力与新兴

软件的增值能力结合起来。

正如英伟达行业产品经理迈克 ·盖耶（M i k e 

Geyer）所述：“你已经花费15年时间把数据全

部放到一个软件系统中。现在，你可以选择继续

使用这个系统，并利用它去做更多事。”

另一个案例是，一家商业航空公司为客户开发了

一个新的应用程序来管理客户的会员资格、忠诚

度和积分计划。该应用程序本身托管在云端，通

过一个规则引擎在不改变大型机数据的前提下引

用航空公司大型机中的数据。借助该规则引擎

和云平台，这家航空公司能够按需更改产品和功

能，而且不必彻底改造其数据平台。考虑到航空

行业的业务尤为依赖大型机，改造大型机上的数

据平台将是一项巨大的工程。9 

下一步
为应对全新的发展，大型机迎来升级

得益于新兴技术的应用，大型机的价值在未来几

年很可能会显著增加。美国联合市场研究机构 

（Allied Market Research）近期发布的一份报

告显示，大型机系统市场正在逐渐扩张，部分原

因是物联网（IoT）系统的日益普及使得企业产

生数量庞大的数据，而将这些数据迁移到云端进

行管理将会产生巨额的成本。10 

因此，从规模效益的角度，大型机可能更加适

合。事实上，近70%的业务和技术高管预计，未

来几年，大型机的计算性能将有所提升，大型机

系统在承载相应类型工作负载时的表现会因此更

出色。11
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企业目前面临的一类问题十分棘手，需要借助世

界一流的技术能力才能解决。而在面对这类问题

时，大型机可能享有一些与超级计算机类似的特

性，尤其是大型机的处理能力仍在持续提升。对

于大型国际银行账户余额核对这样数据量大、精

确度要求极高的工作，大型机可能更具优势，并

继续成为企业的首要选项。而当流程变得更加复

杂且需要在应用程序之间切换数据时（例如训练

机器学习算法），云工具则可能更符合相应需求。

应用程序是继续保存在大型机中，还是迁移到云

端？这仍然是值得考究的问题。虽然重构的应用

程序可以更好的与现代化云原生应用程序协同工

作，但重构过程却需要相当大的投入。于是，许

多企业选择直接迁移（lift and shift），12 但这

种方式仅仅是将原有的问题和挑战搬到了云端。

然后还有成本要考虑。企业已经为在本地硬件中

运行的遗留应用程序支付了相关费用，而将这些

应用程序迁移到云端则可能会产生新的成本。 

当然，这并不意味着继续在大型机中运行这些应

用程序不会产生新的成本。特别是在缺乏相应技

术人才的情况下，要招揽能够维护这些系统的人

才，或者更危险的是，如何及时响应系统的宕机，

将会变得更加昂贵。超过90%的企业领导者称，大

型机维护人才招揽存在一定难度或极为困难。13 而

在本地环境中维护应用程序则可能产生机会成本，

导致企业错过通过云技术推动数字化转型所带来的

更广泛的经济效益。

超过90%的企业领导者称，
大型机维护人才招揽存在一
定难度或极为困难。

      P       01        02        03        04        05        06       E



连接与扩展：核心系统融入新架构   69

德勤管理咨询首席云战略官戴夫 ·林西克姆

（Dave Linthicum）表示，目前对云计算的推动

十分强劲，因为这看上去很潮流，而大型机被认

为已经过气。尽管云平台提供了可能难以在大型

机环境中实现的先进功能，但企业应先审视自己

的业务，而不是为了所谓的领先地位不顾一切地

跳入云计算的洪流。

林西克姆指出：“人们经常以他们在杂志上看到

的内容为标准来管理企业，而不一定会根据自身

业务需求来做决定。他们凭借脑海中认定的方向

做出感性的决定。或许在投入大量资金后确实能

看到成效，但把业务迁移到一个难以适应业务需

求的平台上，企业可能会因此额外承担超过上百

万美元的运营成本。”14

企业必须权衡讲应用程序从大型机迁移到云端的

成本和收益，评估哪些业务需求发生了变化，以

及云端和大型机中存在哪些满足相应需求的机

会。用于扩展大型机能力的现代应用程序不断涌

现，在这样的背景下，以现代化的名义肆意抛弃

已有的有效流程可能并非明智之举。
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后记

拓宽视野：
从信息技术
到xTech

我们的技术趋势团队自2010年以来一直致力于研

究新兴技术将以怎样激动人心和出乎意料的方式

改变和颠覆现有业务模式，并与数百名业务和技

术领导者进行了交谈。在与这些创新者对话的基

础上，我们描绘了宏观技术力量框架，并在持续

对其进行优化，正如我们在序言（图1）中所述。
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通过对话，我们也认识到这一宏观技术力量框架

的局限性。从历史角度来看，“技术”对企业受

众而言一直是信息技术的简称。然而，在开拓性

领导者的引领下，我们开始将目光转向一系列扩

展技术——xTech。目前，这类技术没有与企业IT

划为同一领域。在客户经验的激励下，我们试图

对“x”下定义。 

于是，我们的未来主义学家开始探索潜在的未来

技术。正如《2020技术趋势》“未来新星”一章

所述1，德勤在实践中先行一步，以明确的原则为

指引开始对新兴技术进行探索。为激发灵感，我

们将目光聚焦于科学。毕竟，信息技术的概念源

于形式科学（图2）。

图1：信息技术的六大宏观技术力量
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经过感知、探索和研究2，我们不断调查自然科学

和社会科学（与形式科学相邻的科学学科）借此

拓宽了我们的边界。为了定义xTech，我们探索

了这些学术与研究领域的研发趋势，并从错综复

杂的现象中理出头绪（图3）。

我们关注着专利和初创活动、技术成熟度和技术进

展、学术和拨款投资以及风险投资基金的动向。

此外，为了弄清楚哪些行业与部门对最优秀、最

聪慧的专业人才及毕业生最具吸引力，我们还研

究了人才趋势。 

在剖析数据的过程中，我们发现，少数几个与IT 

相邻的突出领域分到了最大的人才资源蛋糕。对

于这些领域中的每一类技术，其最终目的都是为

了突破我们在改善生活质量过程中面临的基本挑

战和限制。据我们预计，从学科对业务创新的影

响角度而论，最终能与IT相媲美的有以下六大新

兴技术学科（图4）。

太空技术：太空与航空工程

作为曾经的政府实体的专属研究领域，太空与航

空工程也在快速成为极具前景的企业发展领域， 

特别是随着政府的航天机构在过去几十年中，将

诸如航天飞行、发射、和运营等工作逐步转交给

私营企业。私营企业不断加大对近地轨道——高

度在2,000公里（1,200英里）以下以地球为中心

的轨道——运输和应用的投资力度，尤其是在美

国国家航空航天局（NASA）把研究重心转向外太

空探测，3 发射成本降低，以及企业意识到太空技

术与太空探索对地球生命意义重大后。

图2：IT的科学根基

科学领域

形式科学

计算机科学

逻辑学

数学

统计学

系统科学

技术

信息技术 (IT)

资料来源：德勤分析数据
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国际空间站所在近地轨道的商业化和工业化涵盖了

所谓的“太空供应地球所需（space-for-Earth）”

经济概念，即在太空生产用于地球的物资和服务，

如通信基础设施、地球观测能力和国家安全卫星4，

以及在轨维修、装配和制造、商业发射服务和地面

系统、科学研发、商业载人航天。

生物技术：细胞与生物分子工程

细胞与生物分子工程领域位于生物学和工程学交界

处，让我们具备解构和建构细胞、组织和分子的能

力，而非等待物竞天择产生最佳结果。人类不断在

分子尺度上深入探究复杂生物系统（植物、动物甚

至人类），目前已经实现人类基因组的完整测序，

研制出用于疾病治疗的各式组织工程产品。5  

图3：走向xTech
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纳米技术、精密制造机器人与DNA模块化的出

现推动了生物传感、治疗、生物燃料、药品、疫

苗、合成食品、污染物清洁微生物以及生物数据

存储等领域的最新进展和应用。商业化时机成熟

的技术领域包括：合成生物学，即生物元件与系

统的创造或重新设计以及合成生物的研发；基因

组学，即基因组功能与基因组编辑；细胞农业，

即利用细胞培养技术以及合成蛋白质、脂肪和组

织的新方法生产合成食品。

神经技术：大脑与神经系统应用及界面

大脑与神经系统应用及界面，也称脑机界面

（BCI），通过将大脑信号（想法）转化为命令并

使人体执行相应动作，消弭人类与技术之间的距

离。脑机界面监测大脑及中枢神经系统的活动，

并将其转化为控制外部软件或硬件系统的命令。

脑机界面有望让人们控制计算机像控制思维一样

自然。 

图4：从信息技术到xTech

信息技术 (IT)

太空技术：太空与航空工程

生物技术：细胞与生物分子工程

神经技术：大脑与神经系统应用
及界面

气候技术：气候、可持续性与
环境技术

机器人技术：自主精密机器人技术

能源技术：电力、能源与电池技术

资料来源：德勤分析数据
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相关气候技术领域有：可再生能源、能源脱碳、可

持续材料开发、温室气体减排技术和供应链优化。

此外，数字技术也能发挥积极作用。例如，充分利

用物联网、人工智能和大数据的解决方案有助于衡

量、分析和跟踪企业碳足迹。而且，传感器、机器

人与人工智能的发展也有助于企业（和消费者）更

为有效地管理能源消费。

能源技术：电力、能源与电池技术

许多电力、能源和电池技术均能缓解气候变化带来

的影响。我们将这类技术与气候技术分开讨论是因

为这些技术的主要用途是使能源更丰富、更安全或

更便宜。

例如，纳米技术和材料技术的进步有助于延长汽车

和手机的电池寿命，减少对钴和锂等极为稀缺且难

以获得的材料的依赖。抽水蓄能水电站、飞轮储能

等储能解决方案则能够促进能源网稳定性，提高效

率，确保能源不被浪费。 

可在工业、农业、海洋与太空探索、医疗与外科手

术等应用场景中执行极为明确和精确的任务。 

自主精密机器人技术的进步涵盖传统制造、协作

式机器人自动化、自主运输、物流、流程虚拟化

及优化等方面的进步。而人工智能、物联网智能

设备互联、边缘计算、数字孪生、远程操纵、卫

星、5G通信以及先进材料等相关领域的技术进展

也将为自主精密机器人技术的发展注入动力。

气候技术：气候、可持续性与环境技术

事实证明，气候变化是我们这个时代最为棘手的问

题之一。为应对气候危机，以净零为目标的企业政

策和商业模式正在成为众多企业的首要考虑。而技

术则可能是净零宝库中最强大的法宝。联合国环境

规划署执行主任英格·安德森（Inger Andersen）

提醒道：“技术属于（气候）解决方案的范畴，而

不属于气候问题的范畴。”6 

短期内，脑机界面将主要应用于辅助技术领域；而

长远来看，它将掀起人机交互的技术革命。无创脑

电图（EEG）电极技术是当今具有代表性的尖端技

术之一，采用这一技术，可以将大脑信号传递至

人工智能训练的算法中，由算法分析信号的含义

并下达命令控制设备。相关研发主要以瘫痪或其

他残疾人士为对象，开发恢复、治疗和辅助应用

工具。未来，该技术的应用领域可以包括根据需

要引入脑机界面，强化人类思维、能力和技能。

机器人技术：自主精密机器人技术

自主精密机器人将人工智能应用的价值从基于软

件的决策系统延伸到能够做出决策并采取行动的

物理机器人和机器。自主机器人能够扫描和理解

周围环境，无需借助任何专门的物理基础设施即

可判断目的地与目标动作，具体包括自动驾驶汽

车、货车以及微出行工具，如自行车、踏板车和小

型运输载具等。精密机器人机敏、智能、功能多，
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放眼未来

考虑到这些IT相邻技术领域的存在及重要性，只聚

焦于IT本身无非是对下一个技术新星可能带来的业

务应用变革视若无睹。那么，这些新兴技术领域

对“技术趋势”而言意味着什么？我们的核心报

告仍将侧重于IT领域，但不久后，我们将发布一系

列“技术未来”报告，探索这些振奋人心的新兴技

术前沿。在第一期报告中，我们将从“是什么”、 

“作何用”以及“目前怎么办”三个方面对太空

系统与航空工程的开拓性进展先睹为快。

敬请期待：德勤技术未来报告：太空技术计划于 
2023 年年中发布 

我们未来再见。

迈克·贝克特尔 (Mike Bechtel)
德勤管理咨询首席未来主义学家

mibechtel@deloitte.com

Bill Briggs
德勤管理咨询全球首席技术官

wbriggs@deloitte.com

      P       01        02        03        04        05        06       E

mailto:mibechtel%40deloitte.com?subject=
mailto:wbriggs%40deloitte.com?subject=


后记  78

1.	 Mike Bechtel, Scott Buchholz, and Bill Briggs, Hori-
zon next, Deloitte Insights, January 15, 2020.

2.	 Ibid.

3.	 Ginger Christ, “The commercialization of space: 
Selling the final frontier,” IndustryWeek, October 
31, 2014.

4.	 Matthew Weinzierl and Mehak Sarang, “The 
commercial space age is here,” Harvard Business 
Review, February 12, 2021.

5.	 Genevieve Brown et al., “Cellular and molecular 
bioengineering: A tipping point,” Cell Mol Bioeng 5, 
no. 3 (2012). 

6.	 Lisa Lee, “How technology is helping net zero ef-
forts,” the360blog, March 10, 2021.

      P       01        02        03        04        05        06       E

尾注

https://www2.deloitte.com/us/en/insights/focus/tech-trends/2020/horizon-next-a-future-look-at-the-trends.html
https://www2.deloitte.com/us/en/insights/focus/tech-trends/2020/horizon-next-a-future-look-at-the-trends.html
https://www.industryweek.com/supply-chain/transportation/article/21964040/the-commercialization-of-space-selling-the-final-frontier
https://www.industryweek.com/supply-chain/transportation/article/21964040/the-commercialization-of-space-selling-the-final-frontier
https://hbr.org/2021/02/the-commercial-space-age-is-here
https://hbr.org/2021/02/the-commercial-space-age-is-here
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3525706/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3525706/
https://www.salesforce.com/blog/technology-can-solve-climate-crisis/#:~:text=%E2%80%9CTechnology%20is%20part%20of%20the%20%5Bclimate%5D%20solution%2C%20not,climate%20change%2C%20and%20the%20other%20is%20digital%20technology.%E2%80%9D
https://www.salesforce.com/blog/technology-can-solve-climate-crisis/#:~:text=%E2%80%9CTechnology%20is%20part%20of%20the%20%5Bclimate%5D%20solution%2C%20not,climate%20change%2C%20and%20the%20other%20is%20digital%20technology.%E2%80%9D


致谢   79

我们的洞察可以帮助你把

握新兴趋势的机遇。

如果你在寻找应对挑战的灵

感，那我们可以谈一谈。

NExT团队
NExT团队由未来主义学家和研究人员组成，负责

洞察和研究可能带来广泛商业影响的新兴技术。我

们秉持务实的态度对未来技术进行探索，帮助企业

制定业务战略计划，以明确目标为指引，向着更好

的未来迈进。

如果您有意与我们做进一步讨论，请通过邮件

（usNExTteam@deloitte.com）与我们联系。

迈克·贝克特尔     
（Mike Bechtel）
德勤管理咨询首席未来主义学家 
mibechtel@deloitte.com

Bill Briggs
德勤管理咨询全球首席技术官

wbriggs@deloitte.com

致谢
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执行编辑

迈克·贝克特尔 (Mike Bechtel)
德勤管理咨询首席未来主义学家

mibechtel@deloitte.com

作为德勤管理咨询的首席未来主义学家，Mike 

Bechtel帮助客户制定战略，从而在面对业务中

断和变革时仍能蓬勃发展。Bechtel的团队研究

了最可能影响企业未来的新的指数技术，并与创

造这些技术的初创企业、领先企业和学术机构建

立了关系。

加入德勤之前，Bechtel是早期风险投资公司 

Ringleader Ventures的高管，该公司是Bechtel 

本人于2013年创立的。在此之前，Bechtel曾担任

全国性非营利性组织Start Early的首席技术官，该

组织专注于危险青年的早期儿童教育。Bechtel

的技术研发生涯始于一家全球性专业服务公司。

任职期间，Bechtel的十几项美国专利帮助他成

为公司的全球创新总监。目前，Bechtel在圣母

大学担任企业创新教授。
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